Protection des dossiers avec les autorisations NTFS

Pour empécher les autres utilisateurs du mémeatalinde modifier ou de supprimer les dossiers
partagés de facon intempestive, on peut utilisealgorisations NTFS.

1 Utiliser le systéme de fichiers NTFS :

Avec Windows XP, on a le choix entre deux systedeeBchiers : FAT32 et NTFS : ce dernier
possédant un plus grand nombre de fonctionnalltpsrfnet entre autres de définir des
permissions afin d'autoriser ou non les utilisageuconsulter ou a modifier des fichiers et
dossiers).

Pour connaitre le systeme de fichier utilisé suleateur, il suffit de faire un click droit sur cgfci
dans lePoste de Travailet de choisiPropriétes.

Il est simple de convertir une partition FAT32 amfat NTFS sans perte de données. Pour ceci :
¢ Cliquer sur le bouto@émarrer puis surExécuter, saisir la commandemd dans la zone de

texteOuvrir , et valider par la touc.
¢ Dans la fenétre d'invite de commande qui s'ouwisjrda commandeonvert C: /FS:NTFS
(en remplacant: par la lettre du lecteur a convertir).et valider

Si le lecteur a convertir est celui qui contientbssier de Windows, il faudra redémarrer
l'ordinateur. Si des fichiers sont en cours d&atiion, il est proposé de démonter le lecteur dmfo
Accepter le démontage et le redémarrage en appsayaitd touche (0), et patienter jusqu'a la fin de
la conversion.

2 Activer les permissions NTFS :
a) Avec Windows XP édition professionnelle :

Options des dossiers

Désactiver le partage de fichiers simple

| Général | Affichage | Types de fichiers | Fichiers hars cannesion

Si en faisant un click droit sur un dossier
en choisissar®ropriétés l'ongletSeécurité

Affichage des dossiers

Wous pouvez appliquer lapparence [telle celle utilisée pour les

n’apparaTt pas dans la boite de dialogue détails ou les titres) que wous ubiizez pour ce dossier & bous vos
, . p . dozsiers.
s’ouvre il faut désactiver le partage de e
fichiers Slmple Pour ceci : [,App_liquerétous les dossiels] [Héinitialiser tous les dossiers
Dans une fenétre d&xplorateur, ouvrir Pafamé"? avances: _
H H H () Alfiche les deus zections et lex gére séparément A
Ie menUOUtIIS\Optlons deS dOSSIerS ) Affiche les deus sections mais les gére comme fichier unique

OngletAffIChage, déCOCher la case [ Masquer les extensions des fichiers dont le bype est connu

Mazquer les fichiers protégés du systéme d'exploitation [recommandé)

Utlllser le p\artage de fIS:hIerS _Slmple Mémarizer les paramétres d'affichage de chaque dossier
dansParametres avanceset validez par L] Me pas mettie e miniatures on cache
OK [] Ouwrir les fenétres des dossiers dans un processus différent

[] Rechercher automatiquement les dossiers et imprimantes partagés
] Restaurer les fenétres de dossiers ouvertes lors de la prochaine ouverture
IR Utilizer I partage de

fichiers simple [recommande] :
w

[= g b

Parameétres par défaut

K ]l Annuler ll Sppliquer ]




b) Avec Windows XP Edition familiale
Installer le programme Security Configuration Manag er congu a l'origine pour
Windows NT 4.

¢ Télécharger Security Configuration Manager a I'sskee
ftp://ftp.microsoft.com/bussys/winnt/winnt-publiofils/scm/scesp4i.exe

¢ Exécuter le fichiescesp4i.exe larchive est décompressée dans un dossier termgorai

setup.inf

¢ Localiser les fichiers décompressés, cliquer du
bouton droit susetup.inf puis choisir la
commanddnstaller. L'installation commence.

nfarmations de configuration:

Ouyrir
Installer

s’il faut remplacer le fichieesent.dll:
refuser en cliquant sur le boutbion
(Tous) de fagon a conserver la langue
frangaise_ Le fichier cible exizte et utilize une langue différente du fichier zource.
L'opération est terminée, l'onglet
Sécurité est désormais présent dans
propriétés des dossiers. | ou || Hon || MonTous |

Source : CrwwIMNDOWShepetern32WNSETEE tnp.
Cible : C:NWIMDOW S Yeystem32hezent dil.
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3 Les autorisations NTFS

Les autorisations NTFS peuvent étre définies auiesisur des dossiers que sur des fichiers. Voici
les différentes autorisations applicables sur 85

Autorisations NTFS pour un dossier

Autorisation Description
Lecture Permet d'afficher les fichiers et les dossiers
Ecriture Permet de créer des fichiers et des sous-dossiers

Afficher le contenu du Permet d'afficher le nom des fichiers et des sassidrs du dossier
dossier concerné

Lecture et exécution Permet de parcourir I'arborescence de dossiers fairéLectureet
Afficher le contenu du dossier

Modifier Permet de supprimer le dossier et comprend legrecthermises par
Lecture, Ecritureet Afficher le contenu du dossier

Contréle total Permet de réaliser toutes les autorisations, maisi e modifier les

autorisations, de prendre possession du dossieenuhn

Voici maintenant les différentes autorisations ayalles sur un fichier

Autorisations NTFS pour un fichier

Autorisation Description

Lecture Permet de lire le fichier et de voir ses attributs

Ecriture Permet de modifier le fichier et de modifier sdslaits

Lecture et exécution Permet d’exécuter de applications

Modifier Permet d'effectuekecture, Ecriture, Lecture et exécutionais aussi
de supprimer

Contréle total Permet de réaliser toutes les autorisations, maisi de modifier les
autorisations, de prendre possession du fichier




4 Affecter des autorisations NTFS.

¢ Cliguer du bouton droit sur le dossier con-
cerné, puis choisir la commanBeopriétés
puis I'ongletSécurité

. . L, N AL HEUE L4 A trateur] -
¢ Dans Windows XP, chaque dossier récupe | €8 Administateurs (THERRY-<PiAdministratewrs)
ses autorisations de son dos§larent par ggﬁgﬁgﬁ“ﬁ S

héritage force. Cela signifie qu'un lien existe . | ¢z uiiisateus (THIERRY-<Pyiilisateurs)
entre un dossier et un sous-dossier. Si on
modifie les autorisations sur le dosdfarent,
le dossielEnfant aura alors les nouvelles
autorisations.

Avoir les mémes autorisations dans tous les o
sous-dossiers n'est pas toujours ce que I'on i iy

. . Lecture et exécution
recherche. On peut briser ce lien entre un A eyt sl
dossier Parent et un dossier Enfant, et on po | Lecuee
dés lors affecter des autorisations a sa guise | Eeiue

Autorisations speciales
Pour cecicliquer sur le bouton
Parameétres avancés

¢ Décocher la cadéérite de l'objet Parentles |  ajguter.. | [ Modifier...
entrées d'autorisation qui s'appliquent aux
objets enfants. Cela inclut les objets dont les
entrées sont spécifiquement définies ici. o :

. . . [ Remplacer lesz entrées d'autonzations de tous lez objets
Le lien avec le dossid¢tarent et brisé +'appliquent aux objets enfants

Heérite de 'objet parent les entrées d'autarisation qui :'ap
objetz dont les entrées zort zpécifiguement définies ici.

Dans la boite de dialogue qui
s’affiche, choisir de cliquer ;

- SOit surSupprimer pour repartir
de zéro quant a l'affectation des
autorisations

- soit surCopier pour repartir des
autorisations existantes.

Sécurite

Cliquer sur OK pour revenir dans
'onglet Sécuritéet y cocher les
autorisations

L'application d'autorisations NTFS sera bien paglé si on a organisé les utilisateurs avec des
groupes. En effet, lorsqu’on affecte une autorsaNTFS a un groupe, alors, tous les membres du
groupe héritent de cette autorisation.

Si on veut qu'un utilisateur n‘ait plus acces &eaetssource, on peut alors le supprimer du groupe.
Ainsi, il ne pourra plus atteindre ni utiliser teatles ressources utilisables par ce groupe.



Un compte utilisateur peut aussi appartenir a plusigroupes. Il pourra donc avoir plusieurs
autorisations. Toutes les autorisations se cumuoietin exemple : le groudearentsa
l'autorisationEcrire sur un dossier et le groupamille a l'autorisatiorbire sur le méme dossier.
Les parents faisant partie des deux groupes, litsaalors les permissions Lire ET Ecrire.

Essayer de ne donner que les autorisations néeesaaix utilisateurs. Ne pas donne par exemple
l'autorisationContréle totala une personne qui doit uniguement lire ou modifiefichier.

Cliquer sur le group&out le monde on peut vérifier que les permissions par défant lsectureet
exécutionAfficher le contenu du dossier, Lectu€ela signifie que le grougeout le monde& un
droit de lecture sur ce dossier.

Cliquer sur le groupAdministrateuret clique suContréle total. : on peut constater que toutes les
cases sont cochees.

Valider par OK

Et la colonne Refuser ?

Pour affecter des autorisations NTFS, on n’a étitjige les cases a cocher de la coldkuteriser.

La colonneRefuserest trés utile lorsqu’on veut faire des exceptiosigoar exemple on a donné
I'autorisationModifier & un groupe et qu'une personne de ce groupe hpadopouvoir écrire. Dans
ce cas, ajouter cette personne a la liste et clgweRefusempour l'autorisationEcriture. Ainsi,
méme faisant partie du groupe, cette personne umagpas écrire sur les fichiers.

Attention : Toujours veiller a laisser le compdelministrateur avec leContréle totalpour tous
les dossiers sous peine de ne plus pouvoir y accéde



